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Este contrato faz parte dos Termos de uso da Lura e explica como a Lura trata os dados dos pacientes
que o profissional registra na plataforma. Ele vale para toda conta profissional, a partir do aceite, e
prevalece sobre os Termos de uso no que se refere a protecéo de dados.

1. Partes e papéis

O profissional que mantém a conta é o controlador dos dados pessoais dos seus pacientes: é ele quem
decide o que registrar, para qué e por quanto tempo. A Lura é a operadora desses dados: ela os trata
apenas para prestar o servigo contratado, em nome do profissional e conforme as instrucdes dele.

Em relacdo aos dados da propria conta do profissional (cadastro, acesso, assinatura e cobranga), a
Lura é a controladora, nos termos da Politica de privacidade. Este contrato trata apenas dos dados dos
pacientes.

2. Objeto e duracéo

O objeto deste contrato € o tratamento dos dados dos pacientes necessario para oferecer as fungdes
da plataforma: agenda, cadastro de pacientes, prontuario e evolucao, sessdes online, gravacdo
temporaria do audio para transcricdo, transcricao e resumo por inteligéncia artificial, livros de registro,
controle das cobrancgas das sessdes e portal do paciente.

O contrato vigora enquanto a conta existir e, depois disso, pelo tempo necessario para a devolugéo e a
exclusao dos dados previstas na clausula 10.

3. Categorias de dados e de titulares

Titulares: os pacientes do profissional e, quando houver, os seus responsaveis legais e outras pessoas
citadas nos registros clinicos.

Categorias de dados, conforme o uso que o profissional fizer da plataforma:

« dados de identificagdo e contato, como nome, CPF, e-mail, telefone, endereco, data de nascimento e
contato de emergéncia;

« dados de salde, que sdo dados pessoais sensiveis: historico clinico, queixas, medicacdes, alergias,
prontudrio, evolugdo, anotagdes, transcricdes e resumos das sessdes e 0 que 0 paciente registra no
portal;

« audio das sessdes, guardado de forma temporaria sé para a transcri¢ao;
« agenda, historico de sessdes e informacgdes das cobrancas das sessfes;

« dados técnicos de acesso do paciente ao portal e as sessdes online, como data, hora e endereco IP.

4. Instrugdes do controlador

As instrucdes do profissional sdo as dadas por meio do uso da plataforma e das suas configuracdes, e
as que ele enviar por escrito pelo canal de privacidade, desde que compativeis com o servigo e com a
lei. A Lura nao trata os dados dos pacientes para finalidades proprias: ndo os vende, ndo os usa para

publicidade e nao os usa para treinar modelos de inteligéncia artificial.

Se a Lura entender que uma instrucao contraria a LGPD ou outra norma, avisa o profissional e pode
deixar de cumpri-la até que seja esclarecida.

5. Confidencialidade

Somente pessoas autorizadas da Lura acessam dados dos pacientes, apenas quando necessario para
manter o servi¢o funcionando ou para atender a um pedido do proprio profissional, e todas estéo
obrigadas a guardar sigilo. A Lura néo Ié o conteldo clinico para nenhuma outra finalidade.



6. Medidas de seguranca
A Lura mantém, entre outras, as seguintes medidas técnicas e administrativas:
« criptografia dos dados em transito e em repouso no banco de dados;

« isolamento por conta: regras no proprio banco de dados garantem que cada profissional acessa
apenas 0s proprios registros, e 0 paciente apenas o que o profissional liberou no portal;

* permissdes minimas: acesso andénimo bloqueado e fun¢des internas restritas ao servidor;

« senhas guardadas de forma irreversivel e acesso do paciente ao portal por cédigo enviado ao e-mail
dele;

« chaves de integracdo guardadas em cofre criptografado; dados de pagamento sensiveis guardados
cifrados, e 0 nimero do cartdo nunca passa pela Lura;

« 4udio das sessOes apagado automaticamente em até 24 horas;

* cOpias de seguranca diarias do banco de dados;

« histérico de acessos a conta visivel para o profissional na prépria plataforma;
* registros técnicos de funcionamento sem conteudo clinico dos pacientes;

« acesso administrativo restrito a pessoas autorizadas.

7. Prestadores de servico (suboperadores)

Para prestar o servigo, a Lura conta com prestadores especializados, que tratam dados apenas na
medida necessaria para a sua funcdo e sob obrigacdes de protecdo de dados. As categorias sao:

» hospedagem em nuvem, banco de dados e entrega do aplicativo;

* processamento de voz e inteligéncia artificial, para a transcricdo e o resumo das sessoes;

« envio de e-mails, como os codigos de acesso do paciente ao portal e os avisos da plataforma;
» pagamentos, que recebem apenas os dados do profissional, nunca dados dos pacientes;

« video em tempo real, para as sessdes online. A Lura ndo grava o video das sessdes; 0 provedor de
video pode reter, por até 30 dias, trechos curtos para diagndéstico técnico.

A lista atualizada dos prestadores é fornecida pelo canal de privacidade, mediante pedido. A Lura avisa
o profissional por e-mail, com antecedéncia de 30 dias, antes de incluir ou trocar um prestador que
trate dados dos pacientes; o profissional que discordar pode encerrar a conta, com a exportacdo dos
seus dados.

8. Transferéncia internacional

Os dados dos pacientes ficam armazenados em servidores no Brasil. Algumas fungfes envolvem
processamento fora do pais: a transcricdo e o resumo por inteligéncia artificial (o audio e o texto das
sessdes sao enviados para processamento e devolvidos), o envio de e-mails, a rede que entrega o
aplicativo, que pode processar as requisicdes em servidores de outros paises, e a transmissao do
video das sessdes online, que pode passar por servidores de outros paises. Os prestadores envolvidos
ficam principalmente nos Estados Unidos e na Unido Europeia.

Essas transferéncias sao feitas com base nos mecanismos previstos no art. 33 da LGPD, com
prestadores que assumem, por contrato, obrigacdes de protecdo de dados.

9. Incidentes de seguranca

Se a Lura tomar conhecimento de um incidente de seguranca que envolva dados dos pacientes,
comunica o profissional afetado em até 48 horas, informando o que se sabe sobre a natureza do
incidente, os dados e titulares envolvidos, os riscos e as medidas adotadas, e complementa essas
informacdes & medida que forem apuradas. A Lura apoia o profissional na comunicacdo a Autoridade
Nacional de Protecdo de Dados (ANPD) e aos titulares, quando for o caso.



10. Direitos dos titulares, devolucédo e excluséo

Os pacientes exercem os seus direitos junto ao profissional. A plataforma permite ao profissional
acessar, corrigir, exportar e excluir os registros dos pacientes a qualguer momento. Se um pedido de
titular chegar diretamente a Lura, ela o encaminha ao profissional em até 5 dias Uteis e 0 ajuda a
respondé-lo, sem responder no lugar dele.

Ao encerrar a relacao, o profissional pode exportar 0s seus registros antes de excluir a conta. Com a
exclusdo da conta, a Lura apaga os dados dos pacientes dos sistemas em uso, e as copias de
seguranca sdo eliminadas no seu ciclo normal, em até 30 dias. Ficam guardados apenas os dados que
a lei obrigar a manter.

11. Cooperacao e comprovacao

A Lura fornece ao profissional, pelo canal de privacidade, as informag8es razoavelmente necesséarias
para demonstrar o cumprimento deste contrato e da LGPD, inclusive para relatérios de impacto a
protecéo de dados.

12. Lei aplicavel e foro

Este contrato segue a lei brasileira, em especial a Lei Geral de Prote¢cdo de Dados Pessoais (Lei n°
13.709/2018). Fica eleito o foro da comarca de Cambé, Parana, sem prejuizo do foro do domicilio do
consumidor quando a lei assim garantir. Mudancas relevantes neste contrato séo avisadas por e-mail
com antecedéncia, como nos Termos de uso.

Canal de privacidade e encarregado: contato@Iurabrasil.com. Este contrato é aceito eletronicamente no cadastro ou no
aviso exibido na plataforma; a Lura registra a data e a versado do aceite.



